
Oto kompletny skrypt PowerShell, który sprawdza obsługę protokołów SMB (SMBv1, SMBv2, SMBv3) w Windows 10 i Windows 11:
# Skrypt sprawdzenia obsługi protokołów SMB w Windows 10 i Windows 11
# Uruchom jako Administrator dla pełnej funkcjonalności

Write-Host "=== Sprawdzenie obsługi protokołów SMB ===" -ForegroundColor Cyan
Write-Host "System: $([System.Environment]::OSVersion.VersionString)" -ForegroundColor Gray
Write-Host "Data: $(Get-Date -Format 'yyyy-MM-dd HH:mm:ss')" -ForegroundColor Gray
Write-Host ""

# 1. Sprawdzenie wersji systemu Windows
$windowsVersion = Get-ItemProperty "HKLM:\SOFTWARE\Microsoft\Windows NT\CurrentVersion" -Name "CurrentVersion" -ErrorAction SilentlyContinue
$windowsBuild = Get-ItemProperty "HKLM:\SOFTWARE\Microsoft\Windows NT\CurrentVersion" -Name "CurrentBuild" -ErrorAction SilentlyContinue

if ($windowsVersion.Value -ge "10.0") {
    $buildNumber = $windowsBuild.Value
    if ($buildNumber -ge "22000") {
        Write-Host "Wykryto: Windows 11" -ForegroundColor Green
        $systemType = "Windows 11"
    } else {
        Write-Host "Wykryto: Windows 10" -ForegroundColor Green
        $systemType = "Windows 10"
    }
} else {
    Write-Host "Wykryto: inny system Windows" -ForegroundColor Yellow
    $systemType = "Other Windows"
}

Write-Host ""

# 2. Sprawdzenie konfiguracji serwera SMB (wymaga uprawnień administratora)
Write-Host "=== Konfiguracja serwera SMB ===" -ForegroundColor Cyan
try {
    $smbConfig = Get-SmbServerConfiguration -ErrorAction Stop
    
    Write-Host "EnableSMB1Protocol (SMBv1): $($smbConfig.EnableSMB1Protocol)" -ForegroundColor $(if($smbConfig.EnableSMB1Protocol){"Red"}else{"Green"})
    Write-Host "EnableSMB2Protocol (SMBv2): $($smbConfig.EnableSMB2Protocol)" -ForegroundColor $(if($smbConfig.EnableSMB2Protocol){"Green"}else{"Red"})
    
    # SMBv3 jest domyślnie włączony w Windows 10/11, nie ma bezpośredniego przełącznika
    Write-Host "SMBv3: Domyślnie WŁĄCZONE (nie ma przełącznika)" -ForegroundColor Green
    
    # Sprawdzenie wersji wymaganej
    Write-Host "MinimumDialect: $($smbConfig.MinimumDialect)" -ForegroundColor Gray
    Write-Host "MaximumDialect: $($smbConfig.MaximumDialect)" -ForegroundColor Gray
}
catch {
    Write-Host "Nie można uzyskać konfiguracji serwera SMB. Uruchom jako Administrator." -ForegroundColor Yellow
    Write-Host "Błąd: $($_.Exception.Message)" -ForegroundColor Red
}

Write-Host ""

# 3. Sprawdzenie funkcji SMBv1 (klient)
Write-Host "=== Status funkcji SMBv1 (Klient) ===" -ForegroundColor Cyan
try {
    $smb1Feature = Get-WindowsOptionalFeature -Online -FeatureName SMB1Protocol -ErrorAction Stop
    
    $featureStatus = $smb1Feature.State
    Write-Host "Status SMB1Protocol: $featureStatus" -ForegroundColor $(if($featureStatus -eq "Enabled"){"Red"}elseif($featureStatus -eq "Disabled"){"Green"}else{"Yellow"})
    
    if ($featureStatus -eq "Enabled") {
        Write-Host "UWAGA: SMBv1 jest WŁĄCZONE - protokół niebezpieczny!" -ForegroundColor Red
    } elseif ($featureStatus -eq "Disabled") {
        Write-Host "SMBv1 jest WYŁĄCZONE (bezpieczne)" -ForegroundColor Green
    }
}
catch {
    Write-Host "Nie można uzyskać statusu funkcji SMBv1" -ForegroundColor Yellow
    Write-Host "Błąd: $($_.Exception.Message)" -ForegroundColor Red
}

Write-Host ""

# 4. Sprawdzenie usług SMB
Write-Host "=== Usługi SMB ===" -ForegroundColor Cyan
$smbServices = @("LanmanServer", "LanmanWorkstation")

foreach ($service in $smbServices) {
    try {
        $svc = Get-Service -Name $service -ErrorAction Stop
        $statusColor = if ($svc.Status -eq "Running") {"Green"} else {"Red"}
        $startColor = if ($svc.StartType -eq "Automatic") {"Green"} else {"Yellow"}
        
        Write-Host "$($svc.Name): Status = $($svc.Status) ($statusColor), StartType = $($svc.StartType) ($startColor)" -ForegroundColor $statusColor
    }
    catch {
        Write-Host "Usługa $service nie znaleziona" -ForegroundColor Yellow
    }
}

Write-Host ""

# 5. Sprawdzenie rejestru dla SMBv1 (serwer)
Write-Host "=== Klucz rejestru SMBv1 (Serwer) ===" -ForegroundColor Cyan
try {
    $registryPath = "HKLM:\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters"
    $registryValue = Get-ItemProperty -Path $registryPath -Name "SMB1" -ErrorAction SilentlyContinue
    
    if ($registryValue) {
        $smb1Registry = $registryValue.SMB1
        Write-Host "SMB1 (rejest): $smb1Registry" -ForegroundColor $(if($smb1Registry -eq 0){"Green"}else{"Red"})
        
        if ($smb1Registry -eq 0) {
            Write-Host "SMBv1 jest wyłączony w rejestrze" -ForegroundColor Green
        } else {
            Write-Host "UWAGA: SMBv1 jest włączony w rejestrze!" -ForegroundColor Red
        }
    } else {
        Write-Host "Klucz SMB1 nie istnieje w rejestrze (domyślnie wyłączony)" -ForegroundColor Gray
    }
}
catch {
    Write-Host "Nie można odczytać rejestru" -ForegroundColor Yellow
    Write-Host "Błąd: $($_.Exception.Message)" -ForegroundColor Red
}

Write-Host ""

# 6. Podsumowanie i rekomendacje
Write-Host "=== Podsumowanie i rekomendacje ===" -ForegroundColor Cyan

if ($systemType -eq "Windows 11") {
    Write-Host "Windows 11: SMBv1 domyślnie WYŁĄCZONE (bezpieczne)" -ForegroundColor Green
    Write-Host "Windows 11: SMBv2/v3 domyślnie WŁĄCZONE" -ForegroundColor Green
} else {
    Write-Host "Windows 10: SMBv1 domyślnie WYŁĄCZONE w edycjach Pro/Home (bezpieczne)" -ForegroundColor Green
    Write-Host "Windows 10: SMBv2/v3 domyślnie WŁĄCZONE" -ForegroundColor Green
}

Write-Host ""
Write-Host "Rekomendacje bezpieczeństwa:" -ForegroundColor Yellow
Write-Host "1. SMBv1 NIE jest bezpieczny - używaj wyłącznie SMBv2/v3" -ForegroundColor $(if($smbConfig.EnableSMB1Protocol -eq $false){"Green"}else{"Red"})
Write-Host "2. Upewnij się, że MinimumDialect to SMB2 lub wyższy" -ForegroundColor $(if($smbConfig.MinimumDialect -ge "Smb2"){"Green"}else{"Red"})
Write-Host "3. Włącz wymaganie podpisu bezpieczeństwa dla SMB (jeśli serwer to wspiera)" -ForegroundColor Gray

Write-Host ""
Write-Host "=== Skrypt zakończony ===" -ForegroundColor Cyan

cd do położenia skryptu
.\CheckSMB.ps1
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Skrypt sprawdza zarówno konfigurację serwera SMB (wymaga administratora), jak i status funkcji klienta SMBv1, usługi systemowe oraz klucz rejestrowy.

